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５Ｇ 网络切片中细粒度安全事件记录与溯源技术研究
李　 娟

（中国信息安全测评中心　 北京　 １０００８５）

【摘要】５Ｇ 网络切片技术引入了复杂的安全挑战，现有安全事件管理方法在 ５Ｇ 切片环境下面临数据动态性强、攻击隐蔽性高以

及事件追踪难度大等问题。 这些问题导致传统安全事件管理方法难以有效应对 ５Ｇ 网络环境下的安全威胁。 为了提升 ５Ｇ 切片环境

下的安全管理能力，优化安全事件分类、特征分析及记录机制的必要。 研究表明：基于智能日志分析与区块链技术的安全事件管理方

案可有效提升数据的完整性和抗篡改能力，基于时间同步和网络标识的精准溯源机制可提高攻击路径追踪的准确性。 未来，需完善

溯源技术在大规模部署中的适用性，为 ６Ｇ 网络安全体系奠定技术基础。
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０　 引言
　 　 ５Ｇ 网络切片技术依托虚拟化与软件定义网络架构，
广泛应用于智能制造、车联网和智慧医疗等关键领域。 细

粒度安全事件记录与溯源可以防范恶意攻击、保障业务连

续性和提升网络安全性。 传统日志记录方式在数据完整

性、实时性和抗篡改性方面存在局限，现有溯源技术难以

精准定位安全威胁来源。 在 ５Ｇ 切片环境下，优化安全事

件管理机制、实现高效的安全事件记录与精准溯源，是保

障网络安全的关键问题之一。 因此，研究和优化适用于

５Ｇ 环境的安全事件管理机制对未来 ６Ｇ 网络安全体系建

设具有深远意义。
１　 现状与技术分析
　 　 １􀆰 １　 细粒度安全事件的分类与特征

５Ｇ 网络切片依赖于网络功能虚拟化（ｎｅｔｗｏｒｋ ｆｕｎｃｔｉｏｎ
ｖｉｒｔｕａｌｉｚａｔｉｏｎ， ＮＦＶ ） 和 软 件 定 义 网 络 （ ｓｏｆｔｗａｒｅ⁃ｄｅｆｉｎｅｄ
ｎｅｔｗｏｒｋｉｎｇ，ＳＤＮ）技术，为不同应用场景提供独立运行的

逻辑网络。 在网络切片环境下，安全威胁主要涉及基础设

施、切片管理、用户数据和应用服务等。 安全事件可按攻

击目标、攻击方式和影响范围进行分类。 在攻击目标层

面，物理基础设施面临侧信道攻击和硬件后门等威胁，
用户数据传输易受中间人攻击和流量劫持。 在攻击方

式 上， 分 布 式 拒 绝 服 务 （ ｄｉｓｔｒｉｂｕｔｅｄ ｄｅｎｉａｌ ｏｆ ｓｅｒｖｉｃｅ，
ＤＤｏＳ）攻击利用高并发流量耗尽切片资源，结构化查询

语言（ ｓｔｒｕｃｔｕｒｅｄ ｑｕｅｒｙ ｌａｎｇｕａｇｅ，ＳＱＬ）注入和跨站脚本等

应用层攻击针对服务漏洞实施数据窃取，恶意软件和后

门程序可实现长期潜伏与控制。 在影响范围方面，单切

片攻击影响单个租户业务，跨切片攻击可导致多个租户

间的安全隔离机制失效。 细粒度安全事件具有动态性、
跨层性、隐蔽性和高并发性等特征。 动态性表现为攻击

路径不固定，难以采用传统静态规则检测。 隐蔽性体现

在高级持续性威胁（ ａｄｖａｎｃｅｄ ｐｅｒｓｉｓｔｅｎｔ ｔｈｒｅａｔ，ＡＰＴ）借助

加密隧道和隐写术隐藏恶意通信，传统入侵检测系统难

以精准识别。 高并发性反映了 ５Ｇ 环境下的安全事件数

据量大，传统安全日志系统容易因数据膨胀导致存储和

计算负担过重。
１􀆰 ２　 现有安全事件记录方法的局限性

５Ｇ 网络切片的安全事件记录涉及日志采集、处理和

分析等环节，现有方法主要基于集中式日志管理、分布式

日志存储和人工智能（ ａｒｔｉｆｉｃｉａｌ ｉｎｔｅｌｌｉｇｅｎｃｅ，ＡＩ）驱动的日

志分析技术。 集中式日志管理方案基于安全信息与事件

管理架构，采用统一日志服务器对各个切片的安全日志进

行汇总和分析。 集中式方案受限于日志采集点的分布难

以全面覆盖所有切片的安全数据，日志同步延迟问题也会

影响实时溯源能力。 在大规模 ５Ｇ 环境下，单点日志服务

器面临计算和存储瓶颈，容易成为攻击目标，导致安全事

件记录不完整或日志篡改风险增加。 分布式日志存储利

用区块链或分布式数据库增强日志的抗篡改性和可追

溯性，典型方案有基于 Ｈｙｐｅｒｌｅｄｇｅｒ Ｆａｂｒｉｃ 的日志链存储

模式。 区块链的不可篡改性可确保日志可信性，在高频

事件记录场景下，交易确认延迟可能影响安全事件的实

时性。 分布式日志存储的节点管理和权限控制复杂，跨
切片日志数据的共享与访问权限管理仍然存在挑战。
ＡＩ 驱 动 的 日 志 分 析 方 法 结 合 机 器 学 习 （ ｍａｃｈｉｎｅ
ｌｅａｒｎｉｎｇ，ＭＬ）与深度学习（ｄｅｅｐ ｌｅａｒｎｉｎｇ，ＤＬ）进行异常检

测，利用实时日志输入进行特征匹配与异常预测［１］ 。 该

方法受限于训练数据质量，模型容易受概念漂移影响导

致检测准确度下降。 现有安全事件记录方法的局限性

主要体现在数据完整性、实时处理能力和抗篡改性等方

面。 复杂的 ５Ｇ 切片环境中，单一日志管理方案需要结

合多种技术进行优化。 切片安全事件记录流程和安全

事件记录方法对比见图 １ 和表 １。
２　 面临挑战与优化策略
　 　 ２􀆰 １　 ５Ｇ 切片架构对溯源技术的影响

攻击行为可能在不同切片之间迁移，传统基于互联网

协议（ｉｎｔｅｒｎｅｔ ｐｒｏｔｏｃｏｌ，ＩＰ）追踪和流量分析的溯源技术难

以适应复杂的 ５Ｇ 切片环境。 在 ５Ｇ 切片架构中，不同切

片租户运行独立的网络服务，攻击者可利用横向渗透技术
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图 １　 ５Ｇ 切片安全事件记录流程

表 １　 ５Ｇ 安全事件记录方法对比

记录方法
数据

完整性
处理
效率

抗篡
改性

适用
场景

主要
挑战

集中式
日志管理

中等 高 低
小规模切
片部署

存储瓶颈、
单点故障

分布式
日志存储

高 中等 高
高安全性
要求场景

存储开销、
管理复杂

ＡＩ 日志
分析

依赖
训练数据

高
依赖底层

存储

高动态
攻击检测

需求

计算资
源消耗

绕过安全隔离机制形成隐蔽的攻击链条。 攻击路径可能

涉及多个虚拟网络功能（ｖｉｒｔｕａｌ ｎｅｔｗｏｒｋ ｆｕｎｃｔｉｏｎ，ＶＮＦ）、物
理网络设备和云计算节点，溯源过程中难以准确识别恶意

行为的起点和路径［２］。 基于 ＳＤＮ 的集中式控制架构允许

对流量路径进行动态调整，攻击者可利用 ＳＤＮ 控制平面

劫持或策略篡改技术来改变流量路径。 在多租户环境下，
不同租户的网络切片共享基础设施具有不同的安全策略，
传统基于固定网络标识的溯源方法在多租户动态环境下

失效。 云原生架构的微服务部署方式使得业务组件之间

的交互复杂度增加，攻击者可借助劫持应用程序接口调用

或利用容器逃逸技术在多个服务实例之间传播。 ５Ｇ 切片

环境下的高动态性导致攻击溯源过程中证据链条容易丢

失，传统日志溯源方案难以满足低时延和高准确度的

需求。
２􀆰 ２　 现有溯源技术在 ５Ｇ 切片环境中的适应性不足

基于流量分析的溯源技术利用深度包检测和流量特

征匹配方法进行攻击路径追踪，适用于检测网络层攻击和

ＤＤｏＳ 攻击。 ５Ｇ 切片的流量加密和动态路由机制制约了

深度包检测（ｄｅｅｐ ｐａｃｋｅｔ ｉｎｓｐｅｃｔｉｏｎ， ＤＰＩ）技术的有效性，
端到端加密使得流量内容无法直接解析，动态网络拓扑调

整使得流量追踪难度增加。 传统 ＤＰＩ 方法对大规模流量

数据的处理能力有限，高并发 ５Ｇ 网络环境下流量解析和

攻击溯源过程可能导致性能瓶颈。 基于日志关联的溯源

技术依赖于安全日志、访问记录和系统事件数据，借助关

联分析构建攻击路径。 在 ５Ｇ 切片环境下，安全日志数据

量分布在多个 ＶＮＦ 实例和云计算节点，日志的完整性和

一致性难以保障。 分布式日志分析方案受限于数据同步

和权限管理，跨切片的日志关联分析难以构建完整的攻击

路径［３］。 攻击者可以利用日志清除或篡改技术破坏溯源

证据，在 ＡＰＴ 场景下，缺乏抗篡改保护机制的日志溯源方

法难以有效追踪攻击行为。 基于行为建模的溯源技术借

助 ＭＬ 和 ＡＩ 构建攻击行为特征模型，对异常行为进行识

别和溯源。 ５Ｇ 切片环境的高动态性使得攻击行为模式变

化迅速，传统静态模型容易失效，现有溯源技术在 ５Ｇ 切

片环境下的适应性不足。 现有溯源技术在日志完整性保

障、流量分析准确度和攻击路径追踪能力等方面存在不

足，需要优化溯源机制以适应 ５Ｇ 网络环境的安全需求。
结合网络标识追踪、时间同步和分布式日志存储的综合溯

源方案可提高 ５Ｇ 切片环境下的攻击路径追踪能力。 ５Ｇ
切片攻击溯源流程见图 ２。

图 ２　 ５Ｇ 切片攻击溯源流程

３　 细粒度安全事件记录与溯源的优化策略
　 　 ３􀆰 １　 基于智能日志分析的安全事件记录优化

智能日志分析技术结合 ＭＬ、ＤＬ 和自然语言处理可提

高日志数据的实时性、完整性和可溯源性。 优化日志记录

机制需要增强日志数据采集、存储和关联分析能力，降低

日志存储和计算的资源消耗。 在日志数据采集过程中，
５Ｇ 切片的分布式架构导致安全事件日志分散存储于不同

网络功能组件、物理基础设施和应用服务。 基于智能日志

分析的优化方案采用自适应日志采集策略，结合强化学习

模型动态调整日志采集范围，优先记录高风险事件。 智能

日志采集系统在本地执行预处理，提高系统的实时性。 日

志数据存储优化方面，分布式存储方案可提高日志存储的
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扩展性和可靠性。 基于区块链或分布式账本技术的日志

存储方案可增强数据的抗篡改性。 日志数据存储结构优

化采用 Ｍｅｒｋｌｅ 树和哈希链机制保障日志数据的完整性和

防篡改能力［４］。 日志数据关联分析模型可结合时间序列

分析技术，对日志数据进行模式匹配和异常检测。 在日志

数据抗篡改优化方面，传统日志管理系统容易受到日志删

除和修改等攻击。 基于区块链的日志存储方案采用智能

合约自动验证日志数据完整性，提高了安全事件记录的可

信度。 日志数据存储优化可结合可验证计算技术，确保日

志数据在分布式环境中的一致性。 为验证基于智能日志

分析的安全事件记录优化策略的有效性，设计并实施了一

系列实验。 实验环境基于 ５Ｇ 切片测试平台，模拟不同安

全事件（如 ＤＤｏＳ 攻击、未授权访问、数据篡改等），并对比

传统日志采集方案与优化方案的性能。 实验对不同日志

采集策略进行对比，优化方案采用自适应日志采集，减
少了 ４０％以上的无效存储，关键安全事件记录率提升至

９８􀆰 ２％。 区块链与分布式存储提升日志篡改检测准确

率至 ９９􀆰 ５％，增强了数据可信度。 时间序列与模式匹配

分析模型将异常检测 Ｆ１－ｓｃｏｒｅ 提升至 ０􀆰 ９２，比传统方法

高 ２０％。 优化方案结合强化学习实现智能日志采集，降
低了存储和计算开销；区块链存储提高完整性验证效率

３ 倍；深度学习分析增强了异常检测与关联分析的准确

性，适用于大规模 ５Ｇ 切片环境，具备更强的适应性与可

扩展性。
３􀆰 ２　 面向 ５Ｇ 切片的精准溯源机制优化

５Ｇ 网络切片环境中的安全事件溯源涉及攻击路径追

踪、身份识别和行为分析。 精准溯源需优化时间同步、网
络标识追踪、跨层数据融合和计算资源分配，以提升溯源

的实时性和准确性［５］。 在时间同步方面，采用分布式时钟

同步协议结合全球定位系统 （ ｇｌｏｂａｌ ｐｏｓｉｔｉｏｎｉｎｇ ｓｙｓｔｅｍ，
ＧＰＳ） 时 间 戳 和 电 气 与 电 子 工 程 师 协 会 （ ｉｎｓｔｉｔｕｔｅ ｏｆ
ｅｌｅｃｔｒｉｃａｌ ａｎｄ ｅｌｅｃｔｒｏｎｉｃ ｅｎｇｉｎｅｅｒｓ，ＩＥＥＥ） １５８８ 精密时间协

议，减少日志和流量数据的时间偏差。 网络标识追踪利用

ＳＤＮ 流量标签技术标记跨切片攻击流量，提高路径识别

精度。 跨层数据融合采用多模态分析，结合日志、流量和

系统调用数据，提高攻击行为模式的识别能力。 结合知识

图谱构建攻击事件关系网络，增强攻击路径分析的可解释

性。 最后，结合分布式计算技术优化溯源计算资源，提高

大规模攻击事件追踪的效率，为 ５Ｇ 网络安全提供精准溯

源支持。
为验证精准溯源机制优化方案的有效性，搭建了基于

５Ｇ 网络切片的仿真环境，模拟多种网络攻击并对比不同

溯源方法的性能。 实验主要评估溯源的时间精度、攻击路

径识别率及计算开销。 结果显示：采用分布式时钟同步协

议后，不同切片日志数据的时间对齐误差降低至 ０􀆰 ３ ｍｓ，
相较于传统网络时间协议（ ｎｅｔｗｏｒｋ ｔｉｍｅ ｐｒｏｔｏｃｏｌ，ＮＴＰ）方

法减少约 ８５％。 结合 ＳＤＮ 与流量标签技术后，攻击路径

识别率由原有的 ７８􀆰 ５％提升至 ９４􀆰 ６％，有效减少了跨切片

攻击路径识别中的误判。 此外结合多模态数据融合技术，
攻击行为模式识别的准确率提高至 ９１􀆰 ８％，相比单一数据

源分析提升约 １７％。 分布式计算技术的应用使得溯源计

算延迟降低至 ３５ ｍｓ，满足实时性要求。 优化方案的高精

度时间同步技术可以提升溯源精度，减少时间偏差带来的

误判问题；而基于 ＳＤＮ 的网络标识追踪方案可精准标记

跨切片攻击流量，提升攻击路径还原的完整性；采用多模

态数据融合与知识图谱技术，增强攻击行为模式的可解释

性和可视化能力可使安全分析人员能够更快识别和阻断

攻击。
４　 结语
　 　 ５Ｇ 网络切片技术的广泛应用使安全事件记录与溯

源成为保障网络安全性的重要环节。 细粒度安全事件

的分类、特征分析和记录机制优化对提升 ５Ｇ 网络切片

的安全管理能力具有重要价值。 现有安全事件记录方

法在数据完整性、存储效率和实时性方面存在局限，基
于时间同步、网络标识追踪和跨层数据融合的精准溯源

机制可提高攻击追踪的实时性和准确性。 智能日志分

析、分布式溯源计算和知识图谱增强技术的应用可提高

安全威胁检测和应对能力。 未来研究须完善溯源机制

的适用性，增强安全事件记录与溯源系统的智能化和自

适应能力。
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